Svar pa remiss gallande forslag till: Foreskrifter och allmanna rad om sdkerhetsatgarder och utbildning, DiarienummerMCF 2026-04554
For generella kommentarer valj "Generellt" under kolumn Kapitel.
Svarande organisation: Utbetalningsmyndigheten For kommentarer som géller allménna rad valj "Allmanna rad" under kolumn annars vélj det kapitel du
Intern referens: Helena Thofelt vill lamna synpunkter pa.
Valj i kolumn Paragraf vilken paragraf du vill imna synpunkt pa
Valj i kolumn Punkt vilken punkt i paragrafen dina kommentarer avser bade om de avser paragraf eller
allmant rad.
Synpunkter pa konsekvensutredningen lamnas pa fylken Konsekvensutredningen
Vénligen skicka dina svar i excelformat for att underlatta sammanstéliningen av synpunkter.
Synpunkter foreskrifter och allmanna rad
Kapitel § Punkt Synpunkt Forslag till andring Kommentar
Generellt Valj Detaljnivan pa styrningen gar inte i linje med att uppna en hég  |Omhéanderta kraven pa sdkerhetsatgarder och utbildning fran
gemensam miniminiva for cybersakerhet. Det anges i genomforandeforordningen i foreskriften, sa att kraven blir
konsekvensutredningen att ledning for hur krav pa tvingande.
sakerhetsatgarder ska konkretiseras kan hamtas fran EU-
kommissionens genomforandeférordning. Vi anser att
foreskrifterna inte omhandertar de krav som finns i
genomférandeforordningen. En stor del av de kraven ligger
istdllet som rekommendationer i allmanna rad, vilket leder till en
valfrihet hos verksamhetsutévarna som motverkar syftet med att
uppna en gemensam miniminiva.
Exempel pa dessa omraden framgar i synpunkter pa
konsekvensutredningen.
Generellt Valj Generellt innehaller foreskriften valdigt mycket allmanna rad, Se over de allmédnna raden och omvandla delar till faktisk styrning
vilket lamnar utrymme for tolkningar och svarigheter for (se exempel pa omraden nedan och under synpunkter pa
verksamhetsutévare att veta vilka krav som faktiskt géller. Det ar |konsekvensutredningen).
positivt med utrymme for ett riskbaserat arbetssatt, men vi
beddomer att balansen mellan styrning och allménna rad lamnar
for mycket 6ppet for tolkning i det nya forslaget till foreskrift.
Foreskriften ar dessutom inkonsekvent skriven mellan olika
omraden, dar vissa detaljeras valdigt mycket, medan andra
nastan enbart har allménna rad.
Generellt Valj Myndighetens synpunkt fran den tidigare remissen kvarstar Sakerstall att foreskrifter som beror informations-/cybersakerhet
avseende att den samlade mangden foreskrifter som offentlig for statliga myndigheter anvédnder ett enhetligt sprakbruk och
forvaltning behover forhalla sig till avseende etablera en gemensam termbank for féreskrifter som relaterar till
informationssakerhet och cybersakerhet &r inte helt enhetlig nar {[samma omrade.
det géller sprakbruk och begreppsanvandning. Oenhetlighet
riskerar att resultera i tolkningssvarigheter fér dem som omfattas |Sakerstall enhetlighet mellan styrning och allmanna rad i
av flera foreskrifter inom samma omrade. foreskrifter som reglerar samma omrade.
Dessutom ar det en viss inkonsekvens mellan vad som ar
styrning och allmanna rad mellan den samlade méngden
foreskrifter for statliga myndigheter.
Exempelvis denna foreskrifts relation till MSBFS 2020:6 och
2020:7.
kap. 1 Valj Valj Eftersom begreppet allriskperspektiv ar centralt, bor foreskriften |Inkludera allrisk-definitionen i ordférklaringskapitlet.
forebygga risken for feltolkningar.




kap.

vilj

Forhallandet mellan styrning och allmanna rad ger for stort
utrymme for tolkning da allmédnna raden ar mer omfattande an
sjalva styrningen.

kap.

(6]

vilj

Det borde vara upp till verksamhetsutovaren att vélja roller i den
interna organisationen. Sa som det ar formulerat kan tolkas som
styrning, dven om det enligt konsekvensutredningens avsnitt
7.2.3.1 framgar att begreppen endast ar av forfattningstekniska
skal.

Skriv om: Verksamhetsutdvaren ska utse ansvar fér samordning av
cybersakerhet, ansvar for sdkerheten i informationsbehandling i
system, ansvarig for sdkerheten i system.

Flytta forslag pa utpekade roller (informationsédgare, systemagare,
samordnare) till allméanna rad.

kap.

(6]

vilj

Vi saknar styrning fér informationsbehandling som sker utanfoér
system.

kap.

vilj

Samordnarens mandat och befogenhet bedéms inte vara
tillrackligt tydligt. Vad betyder skrivningen "befogenhet att
samordna" i praktiken? For att na effekt bor samordnarrollen
vara en oberoende funktion.

Definiera tydligare vad samordning innebar.

kap.

vilj

Styrningen i det hér fallet anses vara alltfor detaljerad, eftersom
den styr arbetssatt mellan informationsédgare och systemaégare.

Lagg skrivningarna som allménna rad till 3 kap § 5.

kap.

12

vilj

Otydlig vad som sarskiljer dessa riskanalyser:
Verksamhetsutovaren ska vardera risker infor utkontraktering av
informationsbehandling samt risker med avtal och
overenskommelser om forvarv och utkontraktering som
innehaller otillrackliga krav pa cybersdkerhet.
Verksamhetsutdvaren ska dven vardera risker for sina digitala
leveranskedjor.

Skriv om sa att det blir tydligt vad som avses med styrningen och
tydliggor skillnaden pa riskanalys i avtal och éverenskommelser om
forvarv och utkontraktering i forhallande till risker i de digitala
leveranskedjorna.

kap.

12

vilj

Vi saknar delar som genomférandeférordningen anger,
exempelvis att folja en riskhanteringsmetod, faststélla
risktoleransniva och kriterier for riskacceptans.

Utoka styrningen med dessa omraden.

kap.

13

vilj

Det hanvisas till att sdkerhetsatgarder ska utga fran faststallda
kriterier for riskacceptans, men det finns ingen styrning kring att
kriterier for riskacceptans ska faststallas i foreskriften.

Se rad 26

kap.

vilj

Forvarv av system och utkontraktering av
informationsbehandling ar storre dn bara de tekniska aspekterna.
Det borde finnas motsvarande omrade under 3 kap
organisatoriska sakerhetsatgarder.

kap.

vilj

Skrivningen om att avtal och 6verenskommelser som ingatts fore
1 oktober 2026 ska gas igenom anses vara valdigt detaljerad for
en foreskrift.

Skrivningen foreslas flyttas till kap 1 tillampningsomrade.

kap.

vilj

Forvarv, utkontraktering och digitala leveranskedjor ar centralt
och styrningen bor framga i foreskrift och inte vara
rekommendationer som allmanna rad.

kap.

vilj

Har detaljeras styrningen pa ett annat satt én i foregaende
paragraf, vilket innebdr en inkonsekvens. Styrningen bor laggas
pa samma niva igenom foreskriften.

kap.

vilj

Styrningen &r otydlig och 6ppen for tolkning. De allmanna raden
bér omvandlas till styrning och inte vara rekommendationer.

kap.

12

vilj

Otydlig logik kring vad som &r styrning och vad som lagts som
allmanna rad. T.ex. att foljande ar ett allméant rad: sakerstalla att
autentiseringsuppgifter har tillrdcklig Iangd och komplexitet.

kap.

26

vilj

Att folja leverantorens rekommendationer och relevanta
standarder borde vara styrande, inte allméant rad.




kap. 4 28|Vilj Att skydda sdakerhetskopior mot obehorig atkomst etc. bor vara
styrande, inte allméant rad. Detta ar dven ett exempel pa skillnad
mot MSBFS 2020:6 (se rad 18).

kap. 4 30|Vvalj De allménna raden bor vara styrande och inte vara
rekommendationer.

kap. 6 1|valj Se 6ver meningen sprakligt, vad ska sakerstallas respektive
kontrolleras?
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Svar pa remiss gdllande férslag till: Konsekvensutredning fér foreskrifter och allmdnna om sdkeretsatgarder och utbildning, Diarienummer MCF 2026-04554

Svarande organisation:
Intern referens:

Utbetalningsmyndigheten
Helena Thofelt

Har kan du lamna synpunkter pa konsekvensutredningen.

Synpunkter pa féreskrifter lamnas pa fliken Foéreskrifter

Vanligen skicka dina svar i excelformat for att underlatta

Synpunkter Konsekvensutredningen

Rubrik, stycke

Synpunkter

Kommentar

Detaljnivan pa styrningen i foreskriften gar inte i

linje med att uppna en hég gemensam
miniminiva for cybersakerhet.

Det anges i konsekvensutredningen att ledning for hur krav pa sdkerhetsatgarder ska konkretiseras kan hamtas fran EU-
kommissionens genomférandeférordning. Nedanstaende sammanstallning visar vilka kapitel och paragrafer i foreskriften
(anges som tex 2 kap. 1§ ) som inte fullt ut omhandertar de sékerhetsatgarder och krav pa utbildning som anges i
genomforandeférordningen.

Styrningen i foreskriften ar pa en mer 6vergripande niva eller sa anges styrningen i genomférandeférordningen som ett
allmant rad i foreskriften. Nar kraven inte ar tvingande i styrningen lamnas mycket 6ver till verksamhetsutévarna att sjalva
vilja vilken niva av cybersédkerhet de vill inféra och uppratthalla, vilket inte gar i linje med NIS2-direktivets och
cybersakerhetslagens syfte - att uppna en miniminiva av cybersiakerhet inom EU.

Kommentarerna ar hamtade fran den sammanfattning (rubrik Sammanfattningsvis ) som finns i respektive stycke i
konsekvensutredningen.

7.11
Ledningens utbildning om
sakerhetsatgarder (2 kap. 18)

Kraven bedéms ligga i linje med genomférandeférordningen. Genom att de mer detaljerade kraven utgér allmanna rad och
darmed ar bor-krav ges verksamhetsutdvaren flexibilitet avseende utformningen

7.2.2
Interna regler och arbetssatt (3 kap. 3§)

Flera av genomférandeférordningens krav finns i foreskrifterna endast som allméanna rad — dvs rekommendationer inte
uttryckliga krav. | dessa delar ger foreskrifterna verksamhetsutévarna mer handlingsfrihet an genomférandeférordningen.

7.2.3
Roller, ansvarsomraden och
befogenheter (3 kap. 4-8 §§)

De krav som stélls i foreskrifterna rérande ledningens uppgifter bedéms vara mer begrénsade an
genomforandeforordningens krav pa ledningen. Genomférandeférordningen innehaller en rad krav som inte stélls i
foreskrifterna exempelvis gallande separation av roller.

7.2.4
Personalsdkerhet (3 kap. 9§)

Foreskrifternas krav bedéms vara pa en mer 6vergripande niva dn genomférandeférordningens motsvarande krav. | delar ar
genomférandeférordningen forhallandevis detaljerad och reglerar dven fler aspekter an foreskrifterna.

7.2.6
Informationsklassning (3 kap.11§)

Genomférandeférordningens krav pa klassificering av tillgangar bedoms som nagot mer omfattande och detaljerade an
motsvarande krav i foreskrifterna.

7.2.8
Kontinuitetshantering (3 kap. 148)

Foreskriftskraven ligger i linje med krav i genomférandeférordningen. | delar ar genomférandeférordningens krav mer
detaljerade.

7.2.9
Incidenthantering (3 kap. 158)

Foreskrifterna och genomférandeférordningen reglerar samma omraden, det vill sdga upptécka, analysera, begrénsa,
aterhamta sig fran och lara av incidenter, men kraven i genomférandeférordningen ar betydligt mer detaljerade.

7.2.10 Foreskriftskraven ligger i linje med motsvarande krav i genomforandeférordningen. | delar ar genomférandeférordningens
Krishantering (3 kap. 1658§) krav mer detaljerade.
7.2.11 Foreskrifternas krav skulle kunna beskrivas som en kombination av p.2.2, p.2.3 och p.7 i genomférandeférordningen men ar

Uppféljning och utvardering (3 kap. 17§)

utformade pa en mer 6vergripande niva som ger verksamhetsutévaren mer utrymme att sjalva utforma sitt arbete med att
folja upp och utvardera sdkerhetsatgarder.

7.3.1

Forvérv av system och utkontraktering
av informationsbehandling (4 kap. 1-3
§§)

Foreskrifternas krav pa att utvardera leverantérer innan forvarv och utkontraktering stélls dven i genomférandeférordningen
men med ytterligare detaljeringsgrad.

Enligt de allmanna raden bor verksamhetsutdvaren sakerstalla att avtal eller 6verenskommelser reglerar vissa aspekter. |
genomforandeforordningen ar ungefar samma krav obligatoriska.

Sammanfattningsvis reglerar inte féreskrifterna mer dn genomférandeférordningen. Daremot ar féreskriftskraven pa en mer
Overgripande niva och lamnar 6ver mer till verksamhetsutdvaren att sjélv utforma &n vad genomférandeférordningen gor.

7.3.2
Utveckling, underhall och avveckling av
system (4 kap. 4-68§8)

Foreskrifternas och genomforandeférordningens krav ér lite olika utformade. | delar ar dock genomférandeférordningens
krav mer detaljerade och tekniska, exempelvis med regler for saker utveckling med bland annat krav pa siker kodning och
hantering av testdata.

7.3.3
Driftrelaterad dokumentation (4 kap. 7-
9§8)

Foreskrifternas krav motsvarar ungefar genomférandeférordningens krav pa inventering och férteckning. De allmanna raden
konkretiserar visserligen delvis innehallet pa en storre detaljniva an i genomférandeférordningen. | och med att det handlar
om bor-krav torde dock inte den 6kade detaljnivan utgéra nagon storre ytterligare borda for berérda verksamhetsutévare.

7.3.4
Segmentering (4 kap. 10-11 §§)

Foreskrifterna staller mer begransade krav pa segmentering dn genomférandeférordningen. Flera av de krav som stélls i
genomforandeférordningen finns dock i foreskrifterna som allmanna rad som bér-krav.




7.3.5 De krav som stélls i foreskrifterna om behorighetshantering och autentisering stalls dven i genomférandeférordningen men
Behorighetshantering och autentisering ofta pa en hogre detaljniva. Vissa av kraven i allmanna raden (det vill sdga bor-kraven) utgors av ska-krav i

(4 kap. 12-1788) genomforandeférordningen. Sammanfattningsvis ger foreskrifterna verksamhets utévarna i dessa delar ett storre utrymme
for att utforma sin behérighethantering och autentisering pa egen hand.

7.3.6 Sammanfattningsvis kan konstateras att kraven i féreskrifterna generellt sett ar mer 6vergripande an kraven pa 6vervakning,
Overvakning, sakerhetsloggning och loggning och logganalys i genomférandeférordningen.

logganalys (4 kap. 18-20§8)

7.3.9 Foreskrifternas krav bedéms ligga i linje med motsvarande krav i genomférandeférordningen. | delar ar

Kryptering (4 kap. 23-25 §§) genomforandeforordningens krav mer detaljerade.

7.3.10 Foreskriftskraven ligger i linje med genomférandeférordningens krav och i delar ar genomférandeférordningen mer
Sakerhetskonfigurering (4 kap. 26 §) detaljerad.

7.3.11 Foreskrifterna bedoms ligga i linje med motsvarande krav i genomférandeférordningen. | vissa delar ar
Sakerhetstester (4 kap. 27 §) genomforandeforordningen mer detaljerad.

7.3.12 Kraven i foreskrifterna ger verksamhetsuttvaren ett stérre utrymme &n genomférandeférordningen att utforma hur
Aterstilining av forlorad information aterstéllning av forlorad information ska ske och pa vilket satt sakerhetskopiering ska genomforas.

och sékerhetskopiering (4 kap. 28§)

7.4.2 Foreskrifternas krav ar generellt sett mer 6vergripande dn motsvarande krav i genomférandeférordningen och lamnar
Tekniska forsorjningssystem (5 kap. 48§) darmed ett storre utrymme till verksamhetsutévaren att utforma sina sakerhetsatgarder.
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